Derularea investigatiilor de citre ANSPDCP si aplicarea sanctiunilor

ANSPDCP poate efectua investigatii, in cazurile si conditiile prevazute in competenta sa, prin
personalul Tmputernicit propriu, investigatii care pot fi declansate atdt din_oficiu cat si
la plangere. Acest lucru se traduce in faptul ca ANSPDCP se poate si autosesiza in legatura cu
incalcari ale legislatiei ce vizeaza protectia datelor personale.

l. Investigatiile desfasurate la primirea unei plangeri-aspecte cheie

Orice persoand poate formula si depune plangere la ANSPDCP in cazul in care considera ca
prelucrarea datelor sale cu caracter personal incalca prevederile Regulamentului 679/2018.

Tn timpul derularii investigatiilor, pot fi verificate de citre personalul ANSPDCP orice aspecte
privind respectarea principiilor si regulilor de prelucrare a datelor cu caracter personal.
Personalul de control al ANSPDCP se legitimeaza pe baza legitimatiei pentru investigatiile
efectuate pe teren si neanuntate operatorului in prealabil in scris, este obligatorie si emiterea
unei Tmputerniciri in care sa fie indicat numele/denumirea entitatii controlate.

Rezultd cd investigatiile pot fi desfasurate de catre personalul ANSPDCP cu instiintarea
operatorului controlat sau se pot desfasura inopinat, fara anuntarea in prealabil in scris a entitatii
controlate.

Un alt aspect demn de retinut este faptul ca ANSPDCP are posibilitatea de a demara o
investigatie pe baza unor indicii ori Tn urma primirii unei plangeri, insa dispune de prerogativa
de a controla orice alt aspect privind respectarea regulilor de protectie a datelor cu caracter
personal. Cu alte cuvinte, chiar daca plangerea ar fi neintemeiata in fapt, personalul ANSPDCP
poate gasi si alte incdlcdri ale regulilor de protectie a datelor cu caracter personal pentru care
pot sanctiona operatorul. Pe langa prerogative, ANSPDCP are si obligatii, una din acestea fiind
faptul ca trebuie sa anunte petentul care a formulat plangerea in legdtura cu evolutia sau cu
rezultatul investigatiei intreprinse in termen de 3 luni de la data la care s-a comunicat acesteia
ca plangerea este admisibila.

Companiile controlate au si o facilitate in sensul ca, potrivit prevederilor art. 15 din Procedura
de efectuare a investigatiilor, aprobata prin Decizia nr. 161/2018 a ANSPDCP din 9 octombrie
2018, ANSPDCP poate amana sau suspenda efectuarea investigatiei, inclusiv la solicitarea
entitatii controlate, pentru motive justificate. In cuprinsul procedurii nu sunt numite exemple
de motive justificate. Ca atare, interpretarea va depinde de la caz la caz iar argumentarea
motivelor va depinde de priceperea juristilor.

1. Investigatiile desfasurate din oficiu-aspecte cheie




Art. 3 din Procedura de desfasurare a investigatiilor prevede modalititile in care
investigatiile din oficiu pot demara:

"’a) la propunerea compartimentelor cu atributii de control ale ANSPDCP;

b) la propunerea presedintelui sau vicepresedintelui ANSPDCP, printr-o rezolutie scrisa;

c) la propunerea celorlalte compartimente din cadrul ANSPDCP;

d) ca urmare a transmiterii notificarilor de incalcare a securitatii datelor cu caracter personal;

e) pentru verificarea unor date §i informatii cu privire la prelucrarea datelor cu caracter
personal, obtinute de catre ANSPDCP din alte surse decdt cele care fac obiectul unor plangeri,
inclusiv pe baza sesizarilor sau a informatiilor primite de la o alta autoritate de supraveghere
sau de la o alta autoritate publica;

f) in vederea cooperarii internationale precum si cu celelalte autoritati de supraveghere din
statele membre, in domeniul protectiei datelor cu caracter personal, inclusiv in cadrul
operatiunilor comune §i acordarii de asistenta reciproca,”’

Mediile din care ANSPDCP poate culege informatii care sa conduca la demararea unor
potentiale investigatii sunt: corespondenta primita de ANSPDCP, mass-media, Internet, din
documentele de constatare intocmite Tn urma efectuarii altor investigatii sau alte documente de
la nivelul ANSPDCP, din activitatile de cooperare cu entitati de drept public sau privat ori cu
autoritati de supraveghere din straindtate, precum si din alte surse.

Aplicabil atat pentru investigatiile desfasurate la primirea unei plangeri cét si pentru cele
desfasurate din oficiu este faptul ca investigatiile pot avea loc pe teren, la sediul ANSPDCP
ori in scris.

1. Sanctiunile care pot fi aplicate de ANSPDCP

Sanctiunile contraventionale principale care pot fi aplicate de ANSPDCP sunt avertismentul
si amenda dar este demn de retinut faptul ca amenda administrativa, avertismentul si
avertizarea pot fi aplicate in mod distinct sau aldturi de alte masuri corective.

Aplicarea sanctiunilor se face prin procesul verbal de constatare/sanctionare incheiat de
personalul de control sau prin decizie a presedintelui ANSPDCP, in conditiile legii, si urmeaza
sa defalcam:



- 1n cazul amenzilor in cuantum mai mic de 300.000 EURO, aplicarea sanctiunii se face
prin proces-verbal de constatare/sanctionare incheiat de personalul de control din cadrul
ANSPDCP.

- In cazul amenzilor in cuantum mai mare de 300.000 EURO, aplicarea sanctiunii se face
prin decizie a presedintelui ANSPDCP, avand ca fundament procesul-verbal de
constatare si raportul personalului de control.

De asemenea, ANSPDCP poate dispune, prin decizie a presedintelui, inclusiv aplicarea
unei amenzi cominatorii de pana la 3.000 de lei pentru fiecare zi de intarziere, calculata de la
data stabilitd prin decizie, in cazul nerespectarii méasurilor corective aplicate sau in cazul
refuzului tacit sau expres de furnizare a tuturor informatiilor si documentelor solicitate Tn
cadrul procedurii de investigatie ori In cazul refuzului de supunere la investigatie, potrivit legii.
Decizia presedintelui ANSPDCP constituie titlu executoriu.

Ulterior efectuarii investigatiilor, pe langa aplicarea sanctiunilor contraventionale prevazute de
lege, ANSPDCP poate dispune maésuri corective si poate formula recomandari, astfel:
masurile corective pot fi dispuse prin procesul-verbal de constatare/sanctionare de catre
personalul de control sau se pot dispune prin decizie a presedintelui ANSPDCP, dupa caz,
putand consta in: limitarea temporara sau definitiva, interdictia asupra prelucrarii, rectificarea
sau stergerea datelor cu caracter personal, restrictionarea prelucrarii, notificarea acestor actiuni
destinatarilor carora le-au fost divulgate datele cu caracter personal, retragerea unei certificari
sau obligarea organismului de certificare sa retraga o certificare eliberatd sau sa nu elibereze o
certificare in cazul in care cerintele de certificare nu sunt sau nu mai sunt indeplinite,
suspendarea fluxurilor de date catre un destinatar dintr-o tard terta sau catre o organizatie
internationala, etc.

Daca ne aflam in situatia in care entitatea controlatd nu demonstreaza ca a implementat masurile
corective dispuse, in termenul si in conditiile acordate, ANSPDCP poate dispune efectuarea
unei investigatii noi.

In functie de natura incilcirilor legislatiei de protectie a datelor cu caracter personal si
cuantumul maxim al amenzilor administrative poate sa difere in mod substantial. De exemplu,
pentru incilcarea unui ordin emis de autoritatea de supraveghere in conformitate cu
articolul 58 alineatul (2) din Regulamentul GDPR se aplica amenzi administrative de pana la
20 000 000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din cifra de afaceri mondiala
totala anuald corespunzatoare exercitiului financiar anterior, luandu-se n calcul cea mai mare
valoare.

Companiile trebuie sa fie informate asupra faptului ca impotriva procesului-verbal de
constatare/sanctionare sau a deciziei de aplicare a masurilor corective se poate introduce
contestatie la sectia de contencios administrativ a tribunalului competent, termenul fiind de
15 de zile de la data inmanarii, respectiv de la data comunicarii procesului-verbal de
constatare/sanctionare sau a deciziei Presedintelui ANSPDCP, dar introducerea introducerea
contestatiei suspendd numai plata amenzii, pdna la pronuntarea unei hotarari judecatoresti
definitive.



V. Recomandari

Entitatile pot preintdmpina aplicarea de sanctiuni, printre masurile cele mai eficiente
numarandu-se:

- Training-ul constant, la intervale rezonabile, a personalului cu atributii pe linia de
protectie a datelor cu caracter personal - in esentd, se recomandd pregatirea tuturor
persoanelor din cadrul companiilor care au ca atributii prelucrarea datelor cu caracter
personal;

- Verificarea la intervale rezonabile de timp a operatiunilor de prelucrare a datelor cu
caracter personal din fiecare departament astfel incat sa fie raliate la prevederile 1n
vigoare. Recomandarea se aplica tuturor departamentelor entitatii dar si persoanelor
imputernicite care prelucreaza date personale in numele si in urma instructiunilor
primite din partea operatorului si, in urma verificarilor, se pot concepe noOi
politici/proceduri sau actualiza cele existente deja, fiind imediat implementate;

In timpul investigatiei derulate de citre personalul ANSPDCP sunt o serie de masuri utile care
pot fi luate de catre companie, cum ar fi:

- Informarea imediata a DPO-ului intern sau outsourced, inclusiv a avocatului care se
ocupa de conformarea la prevederile GDPR astfel incat aceasta persoana sa fie punctul
de contact cu Autoritatea;

- Oferirea personalului imputernicit al ANSPDCP informatii, acces la documente,
mijloace si suporturi de stocare, colaborand cu acesta in limitele mandatului pe care il
au;

- Culegerea datelor utile pentru a face obiectiunile/mentiunile necesare inainte de a semna
procesul-verbal de control.

Demersurile ulterioare finalizdrii investigatiei pot consta In: discutarea oportunitdtii de a
formula contestatie Impotriva procesului verbal de sanctionare sau constatare, dupa caz si/sau
implementarea Th companie a masurilor de remediere dispuse de catre ANSPDCP.

Conformarea la regulile de protectie a datelor cu caracter personal trebuie sa reprezinte un efort
sustinut si constant al companiilor in situatia cresterii numdrului de investigatii. Astfel, se
impune un training adecvat si repetat al personalului si proceduri/politici actualizate la zi de
catre specialisti in domeniul protectiei datelor cu caracter personal.



